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Hamburg, den 15. September 2008

Einleitung

Bereits im Jahr 1998 wurden die ersten 286
Anleitungen zum Bombenbau von Servern
in Deutschland per Internet verbreitet.
Damals handelte es sich um Bilder, die aus
Biichern zu Guerilla-Taktiken stammten und
den Bau z.B. von Sprengfallen abbildeten.
Zehn Jahre spater, also im Jahr 2008,
wurden 509.421 Bombenbauanleitungen
auf Deutschen Servern detektiert. Hierbei
handelte es sich um Anleitungen fiir
Briefbomben, Rohrbomben bis hin zu
Landminen. Zeitgleich wurde ein neuer
Trendsport  unter  Jugendlichen in
Deutschland festgestellt: Bombenbau mit
anschlief3ender Sprengung  in der
Offentlichkeit. Mit Deep Internet® Forensik
wurden im September 2008 Sprengstoff-
und Bombenbauanleitungen im Internet
analysiert und von Sicherheits-Experten in
drei Gefahrdungsgruppen eingeordnet. Die
Zahl der Anleitungen wéchst jeden Tag im
Internet, insbesondere in Deutschland und
hat sich seit 2005 verfiinffacht.

Fahndung

Zur Fahndung nach Sprengstoff- und
Bombenbauanleitungen sind die fithrenden
Internet-Suchmaschinen ungeeignet. Zwar
ist es noch immer moglich, mit Internet-
Suchmaschinen Sprengstoff- und
Bombenbauanleitungen im
ausfindig zu machen, jedoch wird durch eine
Grundfilterung in filhrenden Internet-
Suchmaschinen das Rechercheergebnis
deutlich verkiirzt. PAN AMP® fahndet mit
automatischen Robots im weltweiten
Internet, um friihzeitig u.a. Bedrohungen fiir

Internet

Menschen, Bahnhofe, Flughdfen und Lander
aufzuspiiren. Hierzu wurden bereits 2001
spezialisierte  Robots  entwickelt, die
selbststindig nach ihren Vorgaben das
gesamte Internet nach verdichtigen
Inhalten durchforsten. Fir das, was sie
suchen, gibt es entwickelte Datenmuster, die
zur Uberpriifung des Datennetzes nach
gefahrlichen Anleitungen und Inhalten
verwendet werden. Schliefdlich kommen die
Antworten aus der ganzen Welt nach
Hamburg zuriick und werden analysiert.

Robot-Technologie®, ein System leistet
pro Tag die Ergebnisse von bis zu 9.000
Stunden einer rein handischen Online-
Recherche.

Dabei wird im Deep Internet®, auch
verstecktes Internet genannt, jenseits der
klassischen = Suchmaschinen  gefahndet.
Neben schriftlichen Anleitungen spiirt die
Robot-Technologie® auch explosive Bilder
und Videos im Netz auf, die u.a. Anleitungen
zur Herstellung gefahrlicher Sprengstoffe
enthalten und oftmals die gefilmten
Sprengungen von Hochstinden, Autos oder
Naherholungsgebieten zeigen. Bei
entsprechender Definition und
Aufgabenstellung kann ein einzelner Robot
pro Tag bis zu 6.000 an das Internet
angeschlossene Server auf Extreminhalte
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analysieren und die aufgefundenen Inhalte
anhand der vordefinierten Parameter
entspricht einer
Arbeitsleistung von bis zu 9.000 Stunden
einer rein hindischen Online-Recherche,

auswerten. Dies

wie Sie auch heute noch in wesentlichen

angewiesen, so konnen Inhalte bereits
aufgefunden werden, bevor Sie von
Suchmaschinen erfasst werden. Aufderdem
leistet die Technologie auch das Auffinden
von Extreminhalten im Deep Internet®, also
in Bereichen, die nicht von Suchmaschinen

Teilen der Internet-Recherche indexiert worden sind.

vorherrschend ist. Die Analyse findet

protokolliibergreifend statt und ist nicht auf
die Unterstiitzung von Suchmaschinen

Internet Sprengstoff- und
Bombenbauanleitungen

Analysierte Anleitungen der Jahre 1998 - 2008
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Statistik 1995 - 2008 unterschiedlichen Kategorien (Europa und
Welt) zusammen gefasst. Zu den Jahren
1998 bis 2007 wurden jeweils die im
Dezember des Jahres  analysierten
Gesamtfunde aufgezeigt. Im Jahr 2008
handelt es sich um die Anzahl gefundener

Quellen bis zum 15.09.2008.

In der Statistik sind alle analysierten
Sprengstoff- und Bombenbauanleitungen
der Jahre 1998 bis 2008 enthalten und
Landerspezifisch zugeordnet. Neben der
Zuteilung fiir Deutschland wurden EU-

Staaten  und nicht  EU-Staaten in
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Internet Sprengstoff- und
Bombenbauanleitungen

16,47%

© PAN AMP AG | www.panamp.de | 15.09.2008

Protokollzuordnung: Deutschland, 2008

B http

m http [Fachforen]

m ftp

B Newsgroups
Peer to Peer
Peer to Peer

[BitTorrent]
Stream [Video]

Protokollzuordnung

Die Auswertung und Protokollzuordnung
aller auf Servern in  Deutschland
aufgefundenen Sprengstoff- und
Bombenbauanleitungen zeigt auf, dass sich
die Verfligbarkeit und somit die Verbreitung
nicht mehr alleine auf die klassischen
Webserver [http] mit 44,63% und [http
Fachforen] 15,69% konzentriert, sondern
inzwischen auch die Peer to Peer
Verbreitung mit 16,47% stark vertreten ist.
Newsgroups mit 7,12% und Ftp mit 4,19%
stellen in der  Protokollzuordnung
gesamtstatistisch eine geringere
Verbreitung dar, beinhalten jedoch
prozentual die hochste Anzahl von
Anleitungen, die zur Herstellung von
Flachenschadigungen geeignet sind. Die neu
aufgefundenen Videoanleitungen wurden
mit 2,93% festgestellt.

Analyse Ergebnisse

Unter den im Internet detektierten
Anleitungen befinden sich Text, Bild und
Videoanleitungen zur Herstellung von
militdrischen und Industrie-Sprengstoffen

und deren Grundstoffe wie
TRINITROTOLUOL (TNT), C-Sprengstoff
(C1-4), ANFO-Sprengstoff (ANFO-1+2),
sowie zZu Selbstlaboraten und
Selbstlaboratbestandteilen wie Acetaldehyd,
Ammonal, Ammonit, Ammoniumnitrat, ANC,
ANFO, ANNM, ANNMAL, ANNMSA,
Athylnitrat, Acetonperoxid (APEX, DCAP,
TATP, TCAP,), APAN, Napalm,
Bariumperoxid, Bleiazid, Cellulosenitrat,
Chloraceton, Cyclotrimethylentrinitrosamin
(CTMTNA, RDX), Ethylenglykoldinitrat
(EGDN), Gelber Phosphor, Glycerintrinitrat

(NG), Guanidinnitrat, HAPAN,
Harnstoffnitrat,

Hexamethylentriperoxiddiamin (HMTD,
Iodstickstoff, Kaliumcyanid,
Kaliumdichromat, Kaliumnitrat,
Kupferazetylit, Kupferazid,
Mannitolhexanitrat (MHN), Natriumchlorat,
Natriumcyanid, Nitriersaure,

Nitrodiazzobenzolperchlorat, Pentaerythrit,
Pentaerythrittetranitrat (PETN), PNNM,

Quecksilberfulminat, Salpetersdure,
Schwarzpulver, Schwefelsiure,
Silberazetylit,  Sorbitolnitrat (SHN),
Wasserstoffperoxid.
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Videoanleitung eines Jugendlichen zur
Herstellung von extrem
berithrungsempfindlichem Sprengstoff.
[PANAMP-Forensic-Ar_201.256]

Detailierte Mischungsverhaltnis und auch
Tabellen zur Berechnung der Sprengkraft
konnten detektiert werden. Weiter wurden
entsprechende Anleitung zur Herstellung
von Initial- und Sekundarsprengstoffen
sowie Baupldne zur Verwendung der
Sprengstoffe in Briefbomben, Sprengfallen,
Autobomben, Landminen, Rohrbomben,
Granatwerfern, = Flammenwerfern  und
Korperbomben entdeckt. Anleitungen und
Erfahrungsberichte zum Bau von
Zindkapseln, Zeitziindern und der
Fernziindung per Funk und Mobiltelefon
sowie der GPS-Ziindung wurden analysiert.

Weiter wurden Programme mit
gesammelten Bombenbauanleitungen in
Form eines Computerprogramms und eines
Dateiarchivs analysiert. Insbesondere die in
Deutsch geschriebenen Bombenbau-
Programme wurden in ihrer Verbreitung
und in ihrer Gefahrdung analysiert. So
wurden fir den ,Der kleine Sprengmeister
1.0 - 1.17b" insgesamt 18.429
Bezugsquellen per Download/P2P
analysiert, ,Der grosse Sprengmeister 1.01“
folgte mit 6.947 Bezugsquellen, gefolgt von
den Dokumentensammlungen ,Supermarkt
Bomber 1.3 - 2.2 mit 2.432 Bezugsquellen

und ,Supermarkt Terror* mit 856
Bezugsquellen.

Die bekannteste deutschsprachige
Sammlung von Bombenbauanleitungen in
Form eines Computerprogramms ist somit
der kleine Sprengmeister in der Version 1.0
- 1.17b. Das Programm wird selbst von der
Hobbysprengszene abgelehnt, da die im
Programm enthaltenen Anleitungen
gefahrliche  Mangel  aufweisen.  Als
Verbesserung des Programms gelten in der

Hobbysprengszene ,Der grosse
Sprengmeister” und die
Dokumentensammlung »Supermarkt

Bomber“. Die Analyse auch dieser
Programme/Dateien ergab gefahrlichste
Maéngel insbesondere in der
Zusammenstellung einzelner Grundstoffe zu
Sprengstoffen, der Synthesedarstellungen
und in den zu hoch dosierten
Mengenangaben. Weiter werden hdchst
instabile Stoffe als relativ harmlos und
handhabungssicher beschrieben. Von allen
hier aufgefiihrten Programmen geht bei der
Befolgung der enthaltenen Anleitungen
grofdte Gefahr fiir Leib und Leben aus. Der
Nachbau der Anleitungen sollte in gar
keinem Fall erfolgen!

Videoanleitung eines Jugendlichen zur
Herstellung von Sprengstoff [PANAMP-
Forensic-Ar_203.119]
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Die  Einzelpriifung der  analysierten
Sprengstoff- und Bombenbauanleitungen
ergab, dass zu 86,4 % der Anleitungen die
notwendigen  Ausgangsstoffe fir die
Herstellung des Sprengstoffes, sehr einfache
Grundstoffe sind, die auflagenfrei in
Deutschland kéuflich zu erwerben sind,
insbesondere in Drogerien, Apotheken, dem
Landhandel und dem Industriehandel. Nur
in 13,6 % der Anleitungen sind Stoffe
enthalten, die in Deutschland nicht frei
verkauflich sind. 9,1 % dieser Stoffe werden
bei unseren Europadischen Nachbarn Polen
und Holland frei gehandelt. 4,5 % der Stoffe
sind in Europa nicht im freien Handel
erwerblich.

Die analysierten Sprengstoff- und
Bombenbauanleitungen befinden sich in
Fachforen, auf http, ftp und Peer to Peer
Servern, in Newsgroups und Guestbooks, in
Schiiler- und Universitatsportalen und auf
Videoservern. Die grofdte Anzahl und die
zugleich gefdhrlichsten Sprengstoff- und
Bombenbauanleitungen wurden im
September 2008 auf einem Server in Berlin
analysiert. 1049 Einzelanleitungen finden
sich hier auf einem einzigen Server und
stellen den gefahrlichsten und zugleich
unfassbarsten Einzelfund in Deutschland
dar.

Internet Sprengstoff- und
Bombenbauanleitungen

12,56%

© PAN AMP AG | www.panamp.de | 15.09.2008

Gefihrdungszuordnung: Deutschland, 2008

M Eigenschadigung
B Personenschadigung

Flachenschadigung

Gefahrdung

Zur Einschatzung des jeweiligen
Gefdhrdungsgrades einer Sprengstoff- und
Bombenbauanleitung wurde eine

Gefdhrdungszuordnung in drei Gruppen
vorgenommen. Die Zuteilung erfolgte von
Internet-Fahndern, die eine militarische
Spezialausbildung im Bereich Sprengmittel
absolviert haben und die Schaltungs- und
Funktionsanalyse beherrschen:
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Eigenschadigung  [Sprengstoff- und
Bombenbauanleitungen, die geeignet
sind am Verursacher Korperschiden
herzustellen]

Zu den analysierten Sprengstoff- und
Bombenbauanleitungen in Deutschland sind
Anleitungen, welche eine Eigenschadigung
herstellen konnen, mit 63,25% am
verbreitetsten. Diese beginnen mit trivial
klingenden Anleitungen, wie die Anleitung
zur Herstellung einer Backpulverbombe. Die
Herstellung einer Backpulverbombe in einer
PET-Flasche (PET-Flaschen sind Behalter
aus PET, die mittels eines thermischen
Verfahrens aus einer  PET-Preform
hergestellt werden) kann bereits zu
grof3flachigen Gewebeabriss und
Knochenbriichen fiihren. Die Herstellung
der Backpulverbombe in einer Glasflasche
kann zu einer
Glassplitterstreuung fithren, die neben
gefahrlichen Schnittwunden insbesondere
zu extremen Augenverletzungen fiihren
kann. Zum besseren Verstindnis was
Jtrivial“ Anleitungen zum Sprengstoff- und
Bombenbau bereits bewirken konnen, ist
das nachfolgende Schadensbild geeignet.

erheblichen

Abbild eines Jugendlichen mit
Handverletzung nach dem Bau einer
Jtrivial“ Bombe nach  Anleitung
[PANAMP-Forensic-Ar_209.247]

Personenschiadigung [Sprengstoff- und
Bombenbauanleitungen, die fiir den
Verursacher und Personen todlich sein
konnen]

24,19 Prozent der analysierten Sprengstoff-
und Bombenbauanleitungen in Deutschland
sind geeignet, um erhebliche Kérperschaden
herzustellen und koénnen durch die
entstehende  Hitze, die
Druckwelle und insbesondere durch die
Splitterwirkung toédlich sein. Anleitungen
zur Herstellung von Rohrbomben in
verschiedenen Formen und Groéfien sind

entstehende

besonders weit verbreitet. Hierzu werden
oftmals  Anleitungen zum Bau der
Rohrbombe in Form der
Sprengstoffanleitung, der
Materialempfehlung und der Ziindung
zusammengefasst. Rohrbomben werden von

Jugendlichen und Jungerwachsenen
insbesondere zur Sprengung  von
Zigarettenautomaten,  Miilleimern  und

Telefonzellen verwendet.

Abbild Sprengung einer
Stadtparkmiilltone mit einer Rohrbombe
[PANAMP-Forensic-Ar_210.426]

Die entstehende Splitterwirkung bei der
Sprengung von Stahlkérpern, insbesondere
von Zigarettenautomaten und Miilleimern,
ist erheblich. Ab der Sprengung von 1 Kilo
Rohrbomben enthalten Polizeiberichte
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Textstellen wie: ,Der Zigarettenautomat
war quasi nicht mehr da“ Die
Splitterwirkung kann iiber einen Radius von
bis zu mehreren hundert Metern schwerste
Verletzungen bzw. den Tod herbeifiihren.

Anleitungen zur Herstellung von Land- und
Autominen sind laut Anleitung ,bestens
dazu geeignet um Streitigkeiten mit dem
Nachbarn zu beseitigen“. Eine Vielzahl der
analysierten Anleitungen zum Bau von
Minen enthalten Materialempfehlungen,
Sprengstoffanleitungen und Schaltpldne zur
Herstellung von Kontakt-, Zeit-, und Funk-
Zindungen.

Abbild Sprengung einer Landmine
[PANAMP-Forensic-Ar_210.937]

Flichenschidigung [Sprengstoff- und
Bombenbauanleitung, die geeignet sind
Flichen und Objekte zu zerstéren]

12,56 Prozent der analysierten Sprengstoff-
und Bombenbauanleitungen in Deutschland
sind geeignet Flichen und Objekte zu
schadigen, Fahrzeuge, Busse und Ziige zu
zerstoren. Einige aufgefundene Anleitungen
sind dazu geeignet einen Bahnhof oder gar
einen Strafdenzug zu verwiisten.

Zu den aufgefundenen Sprengstoff- und
Bombenbauanleitungen zdhlen
Manipulations-Anleitungen zur Sprengung
von Gastanks, sowie der Herstellung von

Bomben mit einer Fiillmenge von mehr als 3
Kilo Sprengstoft.

11 Kilo Bombe {ldeal zum sprengen von oder B

Bestandteile:

1 leere Gasflache
Booster mit
Sprengstoff

Zusammenbau der Bombe: =

Der Ziinder {Booster)

Abbild Anleitung zur Herstellung einer
11 Kilo-Bombe [PANAMP-Forensic-
Ar_107.247]

Insbesondere  die neu  analysierten
Videoanleitungen sind geeignet, um mit
relativ geringem Zeitaufwand Bomben fiir
einen maximalen Schaden herzustellen. Es
ist sehr einfach, die analysierten
Videoanleitungen nachzuexperimentieren
und den Bau gefdhrlichster Bomben in
kiirzester Zeit fertig zu stellen. Von daher
kann man mit einigen der Anleitungen eine
sehr grofle Gefahr produzieren, die zur
Schiadigung von Bahnhofen und ganzen
Flachen geeignet sind. Insbesondere neue
Videoanleitungen zur Herstellung von
Sprengstoffen, die aufgrund der
Zusammensetzung und des Aussehens nicht
erkannt werden konnen, sorgen fiir
Aufsehen bei Sicherheitsexperten, da diese
Version der analysierten Videoanleitungen
fiir die Vorbereitung von Terroranschldagen
relevant sein kdnnen.

Die Verbreitung der erstmals festgestellten
Bombenbau- und Sprengstoff Anleitungen
per Video-Stream stellt einen neuen
Gefahrdungsgrad auch fiir Jugendliche dar,
da die Herstellung gefahrlichster
Sprengstoffe spielerisch einfach und sicher
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erscheint und der Nachbau als beherrschbar
in den Videos suggeriert wird.

Eine gemeinsame Auswertung mit Experten,
die eine militdrische Spezialausbildung im
Bereich Sprengmittel absolviert haben,
fiihrte zum Ergebnis, dass 69% der
ausgewerteten Videoanleitungen an einer
Eigensprengung bereits bei der Aufnahme
vorbeigeschrammt sind. In einigen Féllen
wurden z.B. Metalle verwendet, die jederzeit
zur Detonation des Sprengstoffes héatten
fiihren konnen, in anderen Fallen waren die
ersichtliche Sonneneinstrahlung,
Luftfeuchtigkeit (Kondenswasser an der
Fenster-Innenseite des Hobby-Labors) oder
die  unsachgemaifie  Verfiillung des
Sprengstoffes bereits geeignet, um eine
vorzeitige Sprengung auszuldsen.

Sprengstoff- und Bombenbauanleitungen
auf Militirischem Niveau

Eine Vielzahl der Sprengstoff- und
Bombenbauanleitungen  befindet  sich
qualitativ  auf militdrischem  Niveau.
Insbesondere  die  Anleitungen  zur
Herstellung von Sprengkapseln sind in Form
der Leistung mit industriell hergestellten
Sprengkapseln vergleichbar. Die selbst
hergestellten Zindschniire brennen
vergleichsweise ebenso unter Wasser
weiter und selbst die Sprengkraft ist
identisch. Lediglich bei der Lagerfahigkeit
ist bei den analysierten Internet-

Anleitungen fir Zinder eine
vergleichsweise geringere Qualitat
festzustellen.

Die Abbilder Anleitung zur Herstellung
einer Sprengkapsel 1 -3/3 stammen aus
einer Videoanleitung eines jugendlichen
Bombenbauers aus Deutschland und
demonstrieren die Herstellung, das Brennen
der Ziindschnur in einem mit Wasser

gefiillten Eimer und die Detonation, die den
Eimer zerreifdt. Die Zindkapsel ist u.a.
geeignet, um Detonationen von Landminen
auszuldsen.

Abbild Anleitung zur Herstellung einer
Sprengkapsel 1/3 [PANAMP-Forensic-
Ar_236.582]

Anleitung zur  Herstellung einer
Sprengkapsel 2/3 [PANAMP-Forensic-
Ar_236.583]
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Abbild Anleitung zur Herstellung einer
Sprengkapsel 3/3 [PANAMP-Forensic-
Ar_236.584]

Bei den terroristischen Anschlagen von
Madrid 2004 kamen  Mobiltelefone,
verbunden mit dem Ziinder und dem
Sprengstoff, zum Einsatz. Die zwei
Varianten-Anleitung zur Sprengung per
Mobiltelefon fand damals insbesondere in
terroristischen Kreisen ihren Einzug und
findet seither eine nahezu tagliche
Verwendung bei Anschliagen im Irak und in
Afghanistan. Die Abbilder bei Anruf
Sprengung 1 -3/3 stammen aus einer
Videoanleitung eines jugendlichen

Bombenbauers aus Deutschland. Ein nach
manipuliertes
Mobiltelefon wird an eine Rohrbombe
angeschlossen und per Anruf erfolgt die
Zindung. Die Detonation zerreifst einen
Baumstamm.

einer  Internetanleitung

Abbild bei Anruf Sprengung 1/3
[PANAMP-Forensic-Ar_241.108]

Abbild bei Anruf Sprengung 2/3
[PANAMP-Forensic-Ar_241.109]

Abbild bei Anruf Sprengung 3/3
[PANAMP-Forensic-Ar_241.110]

Eine sehr hohe Gefiahrdung stellt die
Software dar, die unter dem Namen GPS-
Zinder in Bombenbau-Kreisen zirkuliert.
Die Softwareerweiterung macht aus Geraten
mit GPS-Empfianger einen GPS-Ziinder, der
an einem einzugebenden Breiten- und
Langengrad automatisch die Ziindung
Verbunden mit nicht
detektierbaren Sprengstoffen ergeben sich
in der Verbindung mit GPS-Ziinder
Szenarien, die fiir die Innere-Sicherheit als
hochst bedrohlich einzustufen sind. Es ist
davon auszugehen, dass die Entwicklung
per Internet in Krisengebiete vordringen
wird.

vornimmt.
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GPS-Ziinder 1.01 )

Breitengrad: XX, XXXXX
Lingengrad: XX XXXXX

|

Breitengrad: XX, XXXXX
Langengrad: XX XXXXX

GP3S Ziinder Ziel

GPS-Ziinder Software 1.0.1 [PANAMP-
Forensic-Ar_252.642]

Vorfalle

Das Zinden von Sprengstoff- und
Bombenbauanleitungen ist in Deutschland
bereits seit 2001 kein Einzelfall. In
Deutschland ist es unter Jugendlichen ,in"
Bombenbauanleitungen aus dem Internet
herunterzuladen, Sprengstoff und Bomben
so nachzubauen und in der Offentlichkeit
zur Explosion zu bringen. Diese Tendenz
war bereits im Jahr 2006 festzustellen, da
sich der Bombenbau und die anschliefiende
Sprengung von Kiihlschranken, Bdumen,
Hochstdnden, Zigarettenautomaten und
Miilleimern bereits zu einem jugendlichen
Trendsport entwickelt hatte. Dieser
Wahnsinn wird fortlaufend weitergefiihrt,
oftmals nur, um ein Video der Explosion im
Internet zu veroffentlichen, mit dem Ziel ein
Eintags-Held zu werden. Doch ein Eintags-
Held im Videoportal wird man nicht nur mit
der Sprengung einer selbst hergestellten 1-
Kilo-Bombe.

Die logische Konsequenz, immer mehr
Sprengstoff, immer spektakuldre

Sprengungen in der Offentlichkeit, eine
stetig ansteigende Gefahr fiir unbeteiligte
Dritte und immer mehr Unfille bei der
Herstellung der Sprengsiatze. PAN AMP®
analysierte Vorfille, die auf Internet-
Anleitungen zum Bombenbau zuriick
zufiihren sind, auch tddliche:

2006

03.01.2006 - Wolmirstedt, Sprengung eines
offentlichen Eingangsbereiches.

26.02.2006 - Koln, 30 jahriger Mann wird
durch eine Sprengung von Jugendlichen im
Gesicht verletzt.

08.03.2006 - Heddernheim, Sprengung eines
Zigarettenautomaten

06.08.2006 - Dresden-Blasewitz, 25-jahriger
Physikstudent stirbt beim Bombenbau.

11.08.2006 - Kiel, Student stellt Sprengstoff
nach Internetanleitungen her und bietet den
Sprengstoff zum Kauf an.

07.12.2006 - Karlsruhe-Knielingen,
Telefonzelle wird von Jugendlichen in die
Luft gesprengt.

13.12.2006 - Mettmann, Chemiker sprengt
seine  Wohnung beim Nachbau einer
Bombenbauanleitung aus dem Internet.

29.12.2006 - Bernburg, Telefonzelle wird
gesprengt.

31.07.2006 -
Versuchter

Dortmund/Koblenz,
Anschlag mit zwei
Kofferbomben in Nahverkehrsziigen
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2007

01.01.2007 - Niedernhausen, 21 jahriger
sprengt Hobbykeller und
Verbrennungen im Gesicht und an den
Handen. Vater rettet den Sohn und erleidet
Verletzungen.

erleidet

01.01.2007 - Wonneberg St. Leonhard im
Landkreis Traunstein, 23 Jahre alter Mann
stirbt durch friithzeitige Explosion seiner
Rohrbombe. 20-jahriger Freund tberlebt
mit schweren Verletzungen.

18.02.2007 - Schleswig-Holstein, Schiiler
sprengt sein Zimmer in die Luft: Er stirbt,
Bruder und Vater werden schwer verletzt.

13.02.2007 - Bad-Schwartau, Explosiv-Stoff-
Lager eines 13-jahrigen wird gesprengt.

23.02.2007 - Hochst, 4 Jugendliche
sprengen einen Zigarettenautomaten.

01.03.2007 - Schwabisch Gmiind,
Selbstlaborat-Lager  eines 21-jahriger
Galvaniseur-Lehrlings wird hinter dem
Lehrlingswohnheim gesprengt.

18.03.2007 - Schweiz, Ladendorf, 13-jahrige
erleiden
Augenverletzungen beim Nachbau einer
Bombenbauanleitung aus dem Internet.

schwere Gesichts- und

16.04.2007 - Altenburg und Rositz, Fahnder
finden ein halbes Pfund Triaceton-
Triperoxyd Sprengstoff bei einem 29-
jahrigen.

22.06.2007 - Berlin-Spandau,
hochexplosiver Internet-Sprengstoff
verursacht Sachschaden bei

Nachbarschaftstreitigkeiten.

03.07.2007 - Miinchen, 3 Jugendliche
sprengen einen Zigarettenautomaten in die
Luft. Das Selbstlaborat HMTD wurde
festgestellt.

11.07.2007 Leutersdorf , Rohrbombe
detoniert in den Handen eines 20-]Jahrigen,
er erleidet schwerste Gesicht- und
Korperschadigungen.

30.08.2007 - Niederbayerisches
Rotthalmiinster, bei einem 13-jahrigen
werden 300 Gramm HMTD sichergestellt.
Die Anleitung kam aus dem Internet.

25.09.2007 - Rellingen, zwei 19-jahrige
werden mit selbst hergestelltem Sprengstoff
und Bomben verhaftet.

07.10.2007 - Jugendliche sprengen im
Steinbruch von Waldenbronn einen Krater.

04.11.2007 - Lohklint bei Rendsburg,
Unbekannte
Sprengstoffanschlag auf einen
Zigarettenautomaten im Dorf. Die
Detonation reifdt den

veriiben einen

Automaten
auseinander.

29.12.2007 - Rheinbrohl, 6 Jugendliche im
Alter von 14 bis 19 Jahren sprengen den
Briefkasten des Nachbarn aus der
Hauswand.

Besonderheiten

Durch die Analyse von Sprengstoff- und
Bombenbauanleitungen entdeckte PAN
AMP® in 2006/2007 mehrfach Systeme, bei
denen ein terroristischer Hintergrund
festgestellt werden konnte. Insbesondere in
einem verteilten Netzwerk mit Servern u.a.
bei einem Provider in Erfurt wurde Material
wie Bekennervideos, Argumentationshilfen
fir den Kampf gegen die Unglaubigen,
Bauanleitungen fir Kassam-Raketen,
Anleitungen zur  Sprengung  mittels
Fliissigsprengstoff ~ und
Anschlagen festgestellt. Speicherungen und
weitergehende Hinweise wurden

Aufrufe Zu
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diesbeziiglich an die Sicherheitsbehdrden
libergeben.

Internet-Anleitung fiir »,Deinen“
Terroranschlag [PANAMP-Forensic-
Ar_121.154]

Die Sprengsitze in Ziigen nach Hamm und
Koblenz, die am 31. Juli 2006 im Koélner
Hauptbahnhof in Regionalziigen nach
Hamm und Koblenz deponiert wurden,
entsprechen aufgefundenen
Bombenbauanleitungen. Eine Explosion der
Kofferbomben hitte viele Menschen in den
Tod reilen konnen. Durch einen
Fliichtigkeitsfehler =~ im  Nachbau der
Internetanleitung kam es zu keiner
Detonation. Neben den versuchten
Anschlagen per Kofferbomben, kamen
Bombenbauanleitung aus dem Internet auch
beim Amoklauf von Emsdetten zum Einsatz.
In einem einschligig bekannten Fachforum
wurde ein Bereich zum Thema ,Wie baue
ich eine Bombe“ am 13.07.2005 er6ffnet.

Auf Anfrage von Journalisten wurden, nach
dem ein 18-Jahriger aus Emsdetten in seiner
friiheren Schule Amok lief, gespeicherte
Bombenbauanleitungen auf die
Urheberschaft des Amoklaufers tiberpriift.
PAN AMP® konnte am 21.11.2006 das
Forum analysieren, in dem Sebastian B. im
Internet das Bombenbauen lernte. Es
handelte sich um ein Chemie-Forum, das

von Sebastian B. zur Wissensbildung zwecks
Bombenbaus missbraucht wurde:

ResistantX, Chemie Junior, verfasst am
13.07.2005:

~Hallo, dies ist mein erster Beitrag, und ich
werde NICHT mit dem Standardsatz eines
Newbies, ,wie baue ich eine bombe”"
beginnen. Jedoch geht es um was dhnliches”

Leider hat auch in diesem Fall ein

Wissentransfer einzelner chemie-
begeisterter auf den spiteren Amoklaufer
stattgefunden, obwohl bereits der erste
Eintrag von Sebastian B. alias Resi (Resi fiir
ResistantX) eindeutig sein Interesse am

Bombenbau aufzeigte.

&2

3] bt

sl AT 1170 e I [t e r— pe——r
it

Amokliufer Sebastian B. lernte den
Bombenbau im Internet [PANAMP-
Forensic-Ar_108.942]

Trend

Seit Juli 2006 eskaliert die Verbreitung der
gefdhrlichsten Anleitungen, der Bau von
Bomben mit mehr als 10 Kilo Sprengstoff!
Ausloser fiir diese Entwicklung in
Deutschland waren zwei Jugendliche, die
eine Serie von Detonationen in einem
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Naherholungsgebiet bei Dortmund
durchfithrten. Anfangs werden durch
Kilobomben 20 Meter-Fontdnen erzeugt,
Baumstdmme gesprengt, Eichen gefallt. Der
gefahrliche Hohepunkt: Mit einer 13-Kilo-
Bombe verwiisten die Jugendlichen ein
ganzes Waldstiick bei Dortmund. Nach dem
Anziinden entfernten sich die Tater aus dem
Bereich, um die Sprengung mit einem
Sicherheitsabstand von mehreren
Kilometern zu filmen. Im direkten Umfeld
der Sprengung bestand absolute
Lebensgefahr durch die Druckwelle und
durch die Splitterwirkung der umstehenden
Biaume. Die laute Explosion war
kilometerweit zu horen und hinterlief} eine
Schneise der Verwiistung. Das Video liegt
PAN AMP® vor.

Zum Vergleich, es wurden bei den
Terroranschlagen 2005 auf Londoner
Nahverkehrswege Sprengsetze von 2,5 bis
4,8 Kilo geziindet und die Bilder des
zerrissenen Doppeldeckerbusses haben sich
bei uns eingeprigt. Die Konsequenz der
Sprengungen in Dortmund artet derzeit in
einer weiteren Eskalation aus, da die Szene
der "Bombenbau Trendsportler" die
Dortmunder Ereignisse als Rekordmarke
ansieht, die es zu iibertreffen gilt.

Abbild Jugendliche sprengen
Waldschneise bei Dortmund 2
[PANAMP-Forensic-Ar_120.697]

Abbild Jugendliche sprengen
Waldschneise bei Dortmund 2/2
[PANAMP-Forensic-Ar_120.698]

Jugendliche in Polen hatten es sich zum Ziel
gesetzt ihre Dortmunder Vorbilder zu
iibertreffen. Nach einigen Testsprengungen
kam es
Naherholungsgebiet in Polen zur Sprengung
einer 53,5 Kilobombe. Der Krater erinnert
an Bilder zu Einschldgen von Fliegerbomben
im 2ten Weltkrieg.

kiirzlich in einem

Rekord -
53,5 Kilo
[PANAMP-Forensic-Ar_249.147]

Trauriger
sprengen

Jugendliche
Sprengstoff
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Reaktionen

Bereits ein TV-Beitrag im Januar 2004 zeigte
die Gefahr der im Internet befindlichen und
detaillierten Anleitungen zum Bombenbau
auf.

Das Bundeskriminalamt hélt sich beim
Thema der Bombenbaupldne im Internet
seit 2004 bedeckt. Man will keine
schlafenden Hunde wecken. Das BKA sieht
bislang nur bei einem geringen Teil der
Straftatbestidnde mit Spreng- und
Brandvorrichtungen einen Bezug zu solchen
Bauanleitungen aus dem Internet.

Das  Bundesjustizministerium  erklarte
bislang iiber die Bundesjustizministerin,
dass Internet-Bombenbauanleitungen

bereits in Deutschland verboten seien.

Wahrend zwischen 2004 und 2006 die
Internetverbreitung zum Bombenbau mit
Satzen wie ,Kein Terrorist braucht eine
Bombenbauanleitung aus dem Internet”
kommentiert wurden, fiihrte der versuchte
Anschlag mit zwei Kofferbomben auf
Nahverkehrsziige am 31.07.2006 zur
Unruhe in Sicherheitskreisen, da die
Anleitungen Zur Herstellung der
Kofferbomben aus dem Internet stammten
und auf einem Laptop der Tater festgestellt
werden konnten. Die Anschlagsplanung der
Sauerland-Terrorgruppe im September
2007 fiihrte zu noch groflerer Unruhe, da
aus den zwolf mit Wasserstoffperoxid
gefiillten Fassern, die sich das Trio zum
Mischen von Sprengstoff beschafft hatte,
eine Sprengkraft von mehr als 400 Kilo TNT
herstellen liefs.

Am Rande des G8-Treffens der Justiz- und
Innenminister in
Justizkommissar und
vizeprasident Franco Frattini im Mai 2007,
dass die EU-Kommission Webseiten, die
Anleitungen zum Bombenbau liefern, auf

Minchen  erklirte

Kommissions-

EU-Ebene verbieten will. Hierzu werde er
eine entsprechende Erginzung in den
Rahmenbeschluss des EU-Rates zur
Bekampfung des Terrorismus
(2002/475/JHA) aufnehmen. Somit sollen
Bombenbauanleitungen sofort blockiert
werden, da Seiten mit Anleitungen zum
Bombenbau eine traurige Realitdt seien und
das Internet so fiir terroristische Zwecke
missbraucht wird.

Unabhédngig von der Festnahme der
Sauerland-Terrorgruppe und unabhingig
von Franco Frattinis Vortrag auf dem G8-
Treffen, erklarte Bundesjustizministerin
Brigitte Zypries kurz nach den Festnahmen,
bestehende
strafrechtliche Liicken schliefden. Hierzu
wurden  Eckpunkte fiir zwei neue
Straftatbestdnde vorgestellt, mit denen sie
die Vorbereitung von terroristischen
Gewalttaten und die Anleitung zu solchen
Taten, insbesondere im Internet,
kriminalisieren will.

sie wolle nun noch

Der neue Paragraph 91 des
Strafgesetzbuchs (StGB) soll allgemein vor
allem das Verbreiten oder das Anpreisen
von terroristischen  "Anleitungen" -
beispielsweise im Internet - erfassen und
Zuwiderhandlungen mit bis zu drei Jahren
Haft bestrafen. Das Netz als weltweiter
Kommunikationsraum habe als
Propagandamedium fiir Terroristen in
erheblichem Umfang an  Bedeutung
gewonnen, schliefst sich Zypries hier den
wiederholt  gedufierten  Sorgen  von
Bundesinnenminister Wolfgang Schauble
an. Die dort zu findenden virtuellen Terror-
Camps wiirden auch ohne Kkonkreten
Tatbezug eine erhebliche Gefahr fiir den
offentlichen Frieden darstellen. Sie konnten
ohne  weitere  Zwischenschritte  zur
Vorbereitung von Gewalttaten verwendet
werden - und wiirden nach den
Erkenntnissen der
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Strafverfolgungsbehorden auch dazu
genutzt. Gemafs dem neuen Paragraphen 91
miissen derlei Anleitungen vom Tater nun
nicht mehr direkt dazu bestimmt sein, einen
speziellen Schaden eintreten zu lassen.
Dieses bisher erforderliche
Tatbestandsmerkmal hat den
Strafverfolgern in der Vergangenheit die
Arbeit wesentlich erschwert, da es wegen
seines subjektiven Gehalts schwierig
nachzuweisen ist. Statt dessen soll es
kiinftig ausreichen, dass die jeweilige
Anleitung nach den Umstinden ihrer
Verbreitung, etwa im Rahmen einer
islamistischen oder rechtsextremistischen
Webseite objektiv  geeignet ist, die
Bereitschaft anderer zu fordern oder zu
wecken, eine Gewalttat mit einer
staatsschutzrelevanten  Zielsetzung zu
begehen. Ebenfalls kriminalisiert werden
soll, wer sich eine solche Anleitung etwa
durch das Herunterladen aus dem Internet
zur Begehung einer solchen Gewalttat
verschafft. Dieser Tatbestand héitte dem
Bundesjustizministerium zufolge etwa bei
der Vorbereitung der versuchten Anschlage
auf Regionalziige 2006 greifen konnen. Per
neuen Paragraphen 89a StGB soll vor allem
die Ausbildung und das Sich-Ausbilden-
Lassen zum Begehen einer terroristischen
Gewalttat mit Freiheitsstrafe von sechs
Monaten bis zu zehn Jahren streng bestraft
werden. Die neue Klausel ist allerdings recht
breit angelegt. Erfassen soll sie unter
anderen auch Vorbereitungshandlungen, in
denen Gefdhrder bestimmte Stoffe wie
Viren, Gifte, radioaktive Stoffe, (Fliissig-
)Sprengstoffe oder  besondere zur
Ausfiihrung  der
erforderlichen Vorrichtungen wie Ziinder
herstellen, sich verschaffen, anderen
liberlassen oder verwahren. Das gleiche soll
auch fiir Grundstoffe gelten, um solche
Waffen, Stoffe oder Vorrichtungen
herzustellen. Der geplante Straftatbestand
bezieht sich zudem auf die Finanzierung

vorbereiteten Tat

eines Anschlags. Wer etwa Geldmittel in
nicht unerheblicher Menge fiir den Kauf von
Sprengstoffen, fiir das Anmieten von
Wohnungen oder das Buchen von
Flugtickets zur Verfiigung stellt, muss mit
den schweren Strafen rechnen.
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Berliner Bombenbauforum im
September 2008 - Betrieb noch immer
nicht strafbar [PANAMP-Forensic-
Ar_261.429]

Die neuen Erkenntnisse des
Bundesjustizministeriums sind jedoch ganz
und gar keine neuen Erkenntnisse. Da man
eine Vielzahl dieser verantwortungslosen
Personen nicht mit einem Hinweis auf Ihre
Gefihrdung der  Offentlichkeit zum
Einstellen gefahrlichster Anleitungen fiihren
kann, ist eine eindeutige gesetzliche
Regelung in Deutschland bereits seit 2004
tiberfallig. Wahrend die Verbreitung und der
Bezug von Bombenbauanleitungen in
Italien, Spanien, Frankreich und England
eindeutig verboten sind und somit dortige
staatliche
anleitungen von Unbelehrbaren im Internet
tagtdglich abschalten, ist das hiesige

Institutionen Bombenbau-
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Bundesjustizministerium seit nunmehr 4
1/2 Jahren nicht im Stande, eine eindeutige
Gesetzeslage zur
Veroéffentlichung und zum Bezug von
Sprengstoff- von Bombenbauanleitungen
einzubringen. Insbesondere das BKA ist
durch diese Fehlentwicklung in der
Verfolgung der liberwiegenden Sprengstoff-
und Bombenbauanleitungen im Internet
nicht handlungsfahig. Wahrend in unseren
EU-Partnerstaaten Italien, Spanien,
Frankeich und England die aufgefundene
Anzahl von Bombenbauanleitungen im
Internet stark riicklaufig ist, muss in
Deutschland davon ausgegangen werden,
dass auch nach Inkrafttreten des neue
Paragraphen 91 Strafgesetzbuch (StGB)
insbesondere das Einstellen von
Sprengstoff- und Bombenbauanleitungen in
Deutschland weiter ansteigen wird, da die
Veroffentlichung von
anleitungen  per
liberwiegenden Fallen noch immer nicht
unter Strafe stehen wird. Insbesondere

Strafbarkeit zZur

Bombenbau-
Internet in den

wenn sich der Betreiber vom Nachbau
seiner in das Internet eingestellten
Bombenbauanleitungen distanziert und von
Aufrufen zu Terroranschlagen absieht und
das Forum zur reinen Forschung und Lehre
betreibt, entsteht eine weitere Grauzone fiir
die Strafverfolgung  von
Bombenbauanleitungen in Deutschland.

Internet-

Forderung

Es bedarf einer eindeutigen rechtlichen
Regelung, die das Einstellen und das
Herunterladen von Sprengstoff- und
Bombenbauanleitungen per Internet in
Deutschland verbietet.

Hierzu wurde bereits am 11. Marz 2004 ein
Mafdinahmenkatalog von Experten aus
Politik, Recht, Wirtschaft und IT-Sicherheit

ausgearbeitet und dem Bundesjustiz-
ministerium iibergeben:

(Download Bericht und Leitfaden: Bericht
zur 2. Hamburger Internet-Filterkonferenz).

Der Forderungskatalog zur Bekdmpfung der
Internetkriminalitiat folgte am 25.11.2006
als dringende Erinnerung. Insbesondere die
Schaffung der rechtlichen Voraussetzungen
auf Bundesebene zur Verhinderung der
Veroffentlichung von Anleitungen zur
Herstellung von Mitteln, die geeignet sind,
Gesundheitsschadigungen von
Menschengruppen herbeizufithren oder
Sachschdden zu verursachen, wurden
hiermit eingefordert. Hierzu gehodren
Bombenbauanleitungen, Anleitungen zur
Herstellung von Sprengstoffen, Anleitungen
zur Zucht gefahrlicher Krankheitskeime
oder zur Herstellung hochgiftiger Praparate.

(Download Forderungskatalog zur
Bekdmpfung der Internetkriminalitét).

Ausblick

Bereits heute besteht eine verhdngnisvolle
Verbindung zwischen den Bombenbau-
portalen im Internet und jugendlichen ,Ein-
Tages-Helden“. Videoportale wachsen und
insbesondere viele junge Leute iiberlegen
sich, wie sie auf sich aufmerksam machen
kénnen oder sogar einmal zum ,Helden“
werden konnen. Sie wollen auch einen Tag
lang in aller Munde sein und 10.000 Klicks
auf das selbst erstellte Video erhalten. Sie
arbeiten an immer stiarkeren Explosionen
und dokumentieren das. Und so ein Video
schauen sich viele an, es wird gelobt, weiter
empfohlen und man hat sich fiir kurze Zeit
aus der Masse erhoben. Je gewaltiger die
Zerstorung, desto grofder die
Aufmerksamkeit fiir den Hobby-
Bombenbauer. Als direkte Folge ist derzeit
ein Wettlauf zur grofdten Explosion in
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Europa festzustellen. In Foren gilt es derzeit
als unertraglich, dass Jugendliche aus Polen
die bislang grofite Hobby-Sprengung mit
53,5 Kilo selbst hergestellten Sprengstoff
durchgefiihrt haben. Wer sich dariiber
Gedanken macht, wie die meist jugendlichen
Hobby-Spreng-Kommandos ihre
Kilobomben fiir die anstehenden Rekorde in
die Naherholungsgebiete befordern, verliert
bereits heute das Interesse an der Nutzung
von Offentlichen Beférderungsmitteln.

Der beim Einstieg in den Bombenbau
beriicksichtigte Spreng-Codex, eine Art
Eigenverpflichtung der Bombenbauszene,
findet unter den ,Ein-Tages-Helden“ keine
Beachtung mehr.

Es muss davon ausgegangen werden, dass
bei der Herstellung, dem Transport und der
Sprengung von  selbst  hergestellten
Sprengstoffen und Bomben nach
Internetanleitungen weitere Kinder,
Jugendliche und Erwachsene sich nicht nur
schwer verwunden, sondern auch tddliche
Verletzungen
Bombenbauanleitungen aus dem Internet
weiter fiir die Planung von
Terroranschlagen  verwendet
Spatestens radikal
Zeichnungen ohne Sprechblasen, auf denen
fertige Sprengstoffgiirtel von kindlichen
Korpern getragen werden und mit Links zu
Bombenbauanleitungen verkniipft wurden,
zeigen auf, welche unverantwortbaren
Folgen durch frei zugangliche Sprengstoff-
und Bombenbauanleitungen im Internet
entstehen.

erleiden und dass

werden.
islamistische

Zitat

~Wer  Sprengstoff- und Bombenbau-
anleitungen per Internet verbreitet, nimmt
zeitgleich die Verletzung oder den Tod
anderer Menschen billigend in Kauf
Menschen, die Sprengstoft- und
Bombenbauanleitungen per  Internet
verdffentlichen, handeln verantwortungs-
und gewissenslos’, so Bert Weingarten,
Vorstand der PAN AMP AG.

Weitergehende Informationen

Die PAN AMP® AG hat im Bezug auf Internet
Sprengstoff- und Bombenbauanleitungen in
den vergangen Jahren das grofdte in Europa
bekannte digitale Archiv aufgebaut. Die in
der Langzeitstudie aufgefiihrten Abbilder
und Videos stehen im Archiv auch in hoher
Auflésung zur Verfiigung.

Die vollstindige Studie kann unter
www.panamp.de kostenlos heruntergeladen
werden.

Dort stehen auch die folgenden
weiterfiihrenden Informationen zur
Verfligung:

November 2006, Forderungskatalog zur
Bekdmpfung der Internetkriminalitét

Gemeinsam mit dem Bund Deutscher
Kriminalbeamter hat die PAN AMP® AG
einen Forderungskatalog zur Bekdmpfung
der Internetkriminalitit entwickelt:

Der vollstandige Bericht steht per Download
zur Verfligung:

Datei:

PANAMP-Bericht-
Forderungskatalog 20061125.pdf

Format: PDF, Grofse 0,1 MB
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Mirz 2004, 2. Hamburger Internet-
Filterkonferenz

Bombenbauanleitungen, Suizidchats oder
Extremismus jeglicher Couleur. Ansitze zur
Einddmmung der Gefahren und Losungen
sind vorhanden, werden aber nur
unzureichend umgesetzt: Die innere
Sicherheit und der Jugendschutz werden
durch spezifische Angebote im Internet
bedroht. Hierzu referierten Experten aus
Politik, Recht, Wirtschaft und Technologie
im Rahmen der 2. Hamburger Internet-
Filterkonferenz, im Hafen - Klub Hamburg,
tiber den aktuellen Stand der Dinge. Der
Konferenzbericht wurde dem Bundesinnen-
und Bundesjustizministerium iibergeben.

Der vollstandige Bericht steht per Download
zur Verfiigung:

Datei:

PANAMP-Bericht-2HIFK 20040311.pdf

Format: PDF, Grofie 3,7 MB

Januar 2004, Experten warnen vor
Bombenbauplinen aus dem Internet

Wie am 21. Januar 2004 auf stern TV zu
sehen war, ist die Gefahr fiir die innere
Sicherheit und den Jugendschutz durch
Bombenbauanleitungen im Internet akut!
Nitroglycerin oder Sprengstoff, Landminen
oder Briefbomben: fiir Internet-User ist die
Herstellung tiberhaupt kein Problem mehr.

Der vollstindige Bericht steht per Download
zur Verfiigung:

Datei:

PANAMP-Bericht-SternTV 20040121.pdf

Format: PDF, Grofe 0,6 MB

Kontakt
PAN AMP AG
Ausschlédger Elbdeich 2

D-20539 Hamburg

Tel.: +49 (40) 5530 02 - 0
Fax: 449 (40) 553002 - 100
E-Mail: info@panamp.de

Internet: www.panamp.de
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